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Gestion de riesgos y control interno

La gestion adecuada del riesgo y el control interno ayudan a las organizaciones a
comprender los riesgos a los que estan expuestas, establecer controles para
contrarrestar las amenazas y perseguir eficazmente sus objetivos. Por lo tanto,
son un aspecto importante del gobierno, la gestion y las operaciones de una
organizacion. Los contadores profesionales pueden y deben desempefiar un papel
de liderazgo para ayudar a sus organizaciones a lograr un _enfogue integrado de
toda |la organizacion para la gestion de riesgos y el control interno, que en ultima
instancia ayuda a crear, mejorar y proteger el valor de las partes interesadas

https://www.ifac.org/global-knowledge-gateway/risk-management-internal-control/discussion/risk-management-helps-leaders
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¢Qué queremos decir con gestion de riesgos y control interno?

Las organizaciones se enfrentan a una amplia gama de factores internos y externos
inciertos que pueden afectar el logro de sus objetivos, ya sean estratégicos,
operativos o financieros. El efecto de esta incertidumbre sobre sus objetivos
puede ser un riesgo positivo (oportunidades) o un riesgo negativo (amenazas).

La gestion de riesgos se centra en la identificacion de amenazas y oportunidades,
mientras que el control interno ayuda a contrarrestar las amenazas y aprovechar
las oportunidades.

https://www.ifac.org/global-knowledge-gateway/risk-management-internal-control/discussion/risk-management-helps-leaders
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¢Cual es el nivel de madurez de la gestion Muy
de riesgos de la organizacion? Inmaduro Desarrollado | Evolucionando
Muestra completa 14% 24% 39% 20% 3%
Organizaciones mas grandes 5% 17% 44% 28% 6%
Empresas publicas 7% 18% 41% 28% 6%
Servicios financieros 7% 19% 45% 24% 5%
Organizaciones sin fines de lucro 14% 27% 42% 17% 0%

Adaptado de la encuesta desarrollada por Enterprise Risk Management Initiative de la Universidad Estatal de Carolina del Norte
https://erm.ncsu.edu/az/erm/i/chan/library/2019 Current Report on State of Risk Oversight.pdf
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https://erm.ncsu.edu/az/erm/i/chan/library/2019_Current_Report_on_State_of_Risk_Oversight.pdf
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Norma Técnica Colombiana de Gestion de Riesgos (NTC 5254):

Estandar de Gestion del Riesgo Colombiano elaborado y coordinado por el comité de riesgos del
Instituto Colombiano de Normas Técnicas y Certificacion - ICONTEC. EI NTC 5254 se fundamenté en “}
el estandar genérico de gestion de riegos de mayor aplicacion a nivel mundial AS/NZS: 4360 ~

* AS/NZS: 4360 Risk Management Standard ®© ICONTEC

Estandar de Administracion del Riesgo elaborado por la alianza de las oficinas de estandares de
Australia y Nueva Zelanda. Provee una metodologia genérica, basada en fundamentos universales
para la Administracion del Riesgo.

* Circular 048 y 049 de Diciembre de 2006

 Circular 022 de Abril de 2007 Pasrema duisaraa
e Circular 051 de Octubre de 2007 -

* Circular 014 y 038 de 2009 [ >

* BASILEAI-1I R e Coomtla
* COSO - ERM

* SOX

—
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La Administracion de Riesgos (ERM - Enterprise Risk Management) es el término aplicado al establecimiento de una
infraestructura y cultura adecuadas, y a la aplicacion de un método sistematico y légico para identificar, analizar, evaluar,

mitigar, monitorear y comunicar los riesgos asociados con cualquier actividad, funcién o proceso de una forma que
permita a las organizaciones minimizar las pérdidas y maximizar las ganancias.

- J

Riesgos Inherentes Pruebas a controles Riesgos Residuales
- - Evaluacion de

Probabilidad [z controles _

de Riesgo

ocurrencia (disefio y eficiencia Inherente| |-
operativa de los
controles)

Magnitud del impacto Solidez de

los controles




\%/a %

0” ;—:.-\

L

L
./ ’ o o o« 7 . H i Te
':/1Enm.nm,g.sd. Metodologia de Administracién de Riesgos IE.?,E Actualizacion
Revisoria
Fiscal

[ ;s \ :L—b Definir criterios e
Metodologia: S ' =
S [« Identificar riesgos [+ =
Q i =
) o)
. . . . = - : ©
Mecanismo mediante el cual se desarrollo de forma secuencial, organizada, < [¢» Analizar riesgos [
darizada la implantacién y/o impl ion d del Q,, ; N
estandarizada la implantacién y/o implementacién de un modelo. § Evaluar riesgos 2
- |8 ; ;
> Mitigar riesgos [¢>

—
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feemolegese  Metodologia de Administracién de Riesgos IE.?,E gctualizacion

Revisoria - N
Fiscal . .. *  Objetivo del proceso
Caracterizacion *  Entradas— Salidas
deI roceso C Normas— Insumos
Cadena de Valor P *  Sistemas
. /° Proceso diagramado )
Diagrama de * Identificacion de riesgos
FlUjO * Identificacidon de puntos de control
Matriz de /° Mapa (Probabilidad .- Impacto) A
. . iegos (Inherente — residua
Ri (Inh t idual)
RlengS y e Controles (Disefio — Operatividad)
Controles * Tratamiento de los riesgos (Evitar,
7 compartir, reducir y Aceptar)
Punto de Partida
/° KPI \
c o KCI
Indicadores

o ——
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1970 1980 1990 2000 2004 2013 2016

. 15 Junio de 2016

Mitad de 70 : Inicio de 80 : 1992 : 2002 : 2013  Gestion de riesgos
Escandalo e . Mayor . Comité . En 2001 se . blicd :
- o . . omité de . | Ley . publico un empresarlales,
Investigacion . Enfoque en . o . Contrata e . : :
. . Organizacion . dio d Sarbanes- marco  alineando el riesgo
de Watergate . Control . : . estudio de . - -
. Int . Patrocinante . PWHC Oxley de . integrado con la estrategia y
: : ﬁrno_y (COSO) publics (Riesgos) 2002 de control el rendimiento.
1977 plicacién : Control Interno : . interno El nuevo Modelo
Ley de — Marco de : actualizado destaca de
Practicas : Trabajo 1990 — 2000 2004 manera mas
Extranjeras Integrado Enfoque Continuado la Comision enfatica el valor de

encarado la

1985 : ; riesgos para el
Cormisién etnonsabiiaces modernizacion establecimientoy
i . .y . € SU modelo ; : z
:\l?uonal sobre (Comision Cinta Azul, de gestion de la eje(iuti[lon_ de las
nformes Marco de , estrategias,

: : . riesgos ; A
Fmar(\juleros Competencia para empresariales incrementandose
Erau. ulentos — Auditoria Interna, conocido como la nelpeSIda(? de

omision alinear e

otros)
Treadway COSO ERM desempeiio de las

. empresas con la
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Informe Olivencia 2/98 Informe Cadbury *COSO-Treadway
eLey Financiera 11/02 *Informe Greenbury *SEC rules
*Informe Aldama 1/03 *Informe Hampel *Blue Ribbon Committee
*Ley Transparencia7/03 +Informe Turnbull *CalPers rules
*Orden MEC 12/03 +Informe Higgs *LeySarbanes-
-CNMV Circular 3/04 rInforme Smith
UNION EUROPEA CANADA OTROS
«Informe Winter *Informe Dey *Informe King
*Vienot y Bouton *Informe COCO (Sudatrica)
(Francia) «Ley Canada Business *Singapur
«Peters (Holanda) Corporations «Corea del Sur
German Code *Saucier Report *Australia. ..
(Alemania)

| *Preda Report (Italia)
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Respuesta al Riesgo

Descripcion de los Componentes

Una estrategia adecuada de respuesta al riesgo
debe determinar como afrontar los riesgos, evitarlos,
reducirlos, compartirlos o aceptarlos. La
Organizacion debe determinar el costo / beneficio de
las acciones a tomar y decidir la respuesta de

acuerdo con la tolerancia al riesgo establecida en _ﬁ.—' - < .___ﬂ-?

los objetivos. = = = —
T S ar e —
1 - = = =

Ambiente Interno

Actividades de Control
Es la aplicacién de politicas y procedimientos a
través de todos los niveles y funciones de la
organizacion para asegurar la respuesta oportuna a
los riesgos

Respuesta al Riesgo

Informacién y Comunicacién

Los sistemas de informacién y comunicacion se
interrelacionan. Ayudan al personal de la entidad a

I
Ac{tividadeﬁ de Corgtrol

! A ) I ; Infermacién y, Comunicacidn
capturar e intercambiar la informacién necesaria

para ejecutar y administrar las actividades a su cargo Monitoreo

Monitoreo
Es el proceso que controla la presencia y funcionalidad de los
componentes del sistema. Reporta las deficiencias y
oportunidades de mejoramiento. Asi mismo, utiliza los
indicadores como una herramienta basica para monitorear el
sistema

m ulaciéon de Objetivos

Ambiente Interno

¢, Coémo el riesgo y el control estan arraigados en la
organizacion. ? (Cultura, filosofia, estructura, politicas,
roles y responsabilidades, etc.)

Formulaciéon de Objetivos

Objetivos que persigue la organizacion y espera
alcanzar a través de la definicion de estrategias.
Los objetivos se definen para la entidad y para

cada uno de sus procesos (interrelacién)
1

% N

N
SRR, SRR ST

o

5

Identificacion de eventos
Los eventos con potencial impacto negativo deben

b

b %

ser identificados para determinar su riesgo y
controlarlos. Debe existir un sistema de identificacion
de eventos efectivo — Fuentes de Riesgo

1

Evaluacién del Riesgo

Identificacién y evaluacién de los riesgos que podrian impedir el
logro de los objetivos del negocio y los procesos asociados. Son
actividades dinamicas que le permiten a la Organizacién
establecer su perfil de riesgo
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Cambio del modelo de control Interno (2016) legis
=22

Riesgo y estrategia
no pueden
separarse

Consideracion de la
cultura
organizacional

El marco integrado
actualizado se enfoca
principalmente en los
siguientes aspectos:

Vinculacion de los
conceptos de
riesgo y
desempeno
organizacional

Integracion de la
gestion de riesgos
con el control
interno

Actualizacion
Profesional
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Fiscal pasada on
compor_le_ntes Yy
principios.

Redefine el
concepto de
apetito de riesgo
y la tolerancia al
riesgo

Se simplifica la
definicidn de la
gestion de
riesgos

Principales

Cambios

Vinculo entre la Larelaciony el

toma de vinculo entre el
decisiones de riesgo y la
negocios y la creacion de valor
gestion de los para los

riesgos accionistas

Cultura
organizacional en
la gestion

i ——
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Composicion: Composicion:
» Responsable

» Eficacia del control

» Frecuencia »  Debil
.- > Moderado

> Objetivo C Fuere

» Naturaleza

> Tipo

» Documentacion
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Disefio
Composicion:
Responsable

Frecuencia

Objetivo Solidez
Del

Naturaleza Control

Tipo
Documentacion

Responsable de
ejecutar el control

Periodicidad con que
se ejecuta el control

Persigue el control

N\

Composicion de un control

Eficiencia Operativa

Composicion:
Efectividad del
control
Debil
Moderado
Fuerte

Si el control es

Si el control es
Manual, automdtico o

dependiente de
tecnologia
/
El control se
encuentra
documentado,
evidencia de la

ejecucion

Iegls

Componente

Valor

preventivo, detectivo
o correctivo r

Responsable 1
Frecuencia 3
Objetivo 3
Naturaleza 1
Tipo 1
Documentacion 1
Total 10

Actualizacion
Profesional
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Disefio

Composicion:
Responsable

Frecuencia
Objetivo
Naturaleza
Tipo

Documentacion

Solidez
Del
Control

Composicion de un control

Eficiencia Operativa

Composicion:
Efectividad del
control
Debil
Moderado
Fuerte

Iegl

§ Actualizacion
Profesional

DISENO

DISENO

Componente Valor
Responsable 1
Frecuencia 3
Objetivo 3
Naturaleza 1
Tipo 1
Documentacion 1
Total 10
~\ /- \
= ADECUADO
J \_ J
N\ Ve \
- INADECUADO
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Eficiencia Operativa
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Composicion: Composicion: . . . .
Responsable Efectividad del Eficiencia Operatlva
Frecuencia control
.. Solid Debil
Objetlvo ODIe|eZ Moderado
Naturaleza Control Fuerte
Tipo
Documentacion
e ~ ( )\
Débil Nunca se aplica
\ J L )
e ~ ( N
Moderado Algunas veces se aplica
\ J L )
( h
%‘ Fuerte ]ﬁ Siempre se aplica
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Evaluacion de Controles:

La combinacidon de la evaluacidon del disefio y la eficiencia operativa del control
permite establecer la medida de solidez del control. Con base en estas
evaluaciones, los duefios de procesos pueden definir oportunidades de
mejoramiento y planes de accién para mejorar y/o fortalecer los controles
existentes o en algunos casos crear nuevos controles.

Solidez del Control

4 Solidez del Control:
Muy Adecuado Moderado
Disefio | Adecuado Moderado Moderado - v Débil -
inadecuado v" Moderado -
Débil Moderada Fuerte ‘/ Fuerte

Eficiencia Operativa

—
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F i SC a Mapa de Riesgos Residuales

O\Mf/;:

Riesgo
Residual
Extremo

Muy alta

Alta
Probabilidad Riesgo
de Moderada Residual
ocurrencia S o Il d ez d e I Moderado
R RERT Control
Baja
Muy baja

Inferior Menor Importante Mayor Superior
Impacto

————
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